VULNERABILITY
MANAGEMENT

Detecte e proteja-se continuamente contra
ataques sempre que eles surgirem e onde
quer que seja
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Tudo que vocé precisa o
para ter seguranca e

conformidade continuas

Adquira o Qualys VM como um
aplicativo independente ou como
parte da plataforma de nuvem da
Qualys. E uma plataforma de
seguranca e conformidade em
que é possivel detectar, defender
e proteger todos os seus ativos
globais de Tl onde quer que eles
estejam.
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O Qualys Security and Compliance
Suite inclui as valiosas O Qualys Vulnerability Management (VM) é um servico em
ferramentas a seguir: . P, . .

nuvem que proporciona visibilidade global imediata de onde
seus sistemas de Tl podem estar vulneraveis as mais novas
ameacas da Internet e como protegé-los. Ele ajuda vocé a
identificar continuamente as ameacas e a monitorar
SAQ - Security Assessment mudancas inesperadas em sua rede antes que elas se

Questionnaire tornem violagdes.
PCI - PCI Compliance

AV - AssetView

CM - Continuous Monitoring
VM - Vulnerability Management
PC - Policy Compliance

WAS - Web App Scanning Baseado na principal plataforma em nuvem de seguranca e conformidade do
WAF - Web App Firewall mundo, o Qualys VM mantém vocé livre dos problemas de custos altos,

MD - Malware Detection implementagdo e recursos associados aos produtos de software tradicionais.
SEAL - Qualys Secure Seal Conhecido por sua rapida implementacdo, precisao e escalabilidade

incomparaveis, bem como sua avancada integracdo com outros sistemas
corporativos, o Qualys VM é usado por milhares de organiza¢Ges pelo mundo.

QUALYS

CONTINUOUS SECURITY

Folha de dados: Qualys Vulnerability Management



Beneficios:

Solucdo dimensionavel para
proporcionar cobertura de
seguranca abrangente de

todas as redes e dispositivos.

Baixo impacto na equipe
de Tl para implementacao,
gerenciamento e uso para

Resultados priorizados e
precisos.

O monitoramento continuo
melhora a visibilidade e a
correcao de vulnerabilidades
para reduzir a posicao de risco
de sua organizacao.
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analise e correcao.

Menor custo para garantir a
seguranca e a conformidade.

Recursos:

O Qualys VM é a solu¢ao mais avanc¢ada, dimensionavel e extensivel do setor para
gerenciamento continuo de vulnerabilidades e conformidade. Seus recursos sao
habilitados pela plataforma de nuvem da Qualys.

Fine  Views  Hale

Dimensiona-se globalmente sob demanda e €
implementado a partir de uma nuvem privada ou
publica totalmente gerenciada pela Qualys.
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A geracao de relatérios abrangente e flexivel
proporciona visibilidade da seguranca com base em
funcdo, inclusive com a documentacdo automatica de

seguranca para os auditores de conformidade. Folha de dados: Qualys Vulnerability Management



Principais recursos:
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Detectar

O Qualys VM detecta dispositivos
novos ou esquecidos e usa

a marcac¢do dinamica para
organizar seus ativos de host
por funcdo para os negdcios.

Resultados priorizados e precisos.

Mapeia visualmente todos 0s
dispositivos e aplicativos na rede.

Detalha todos os dispositivos por
sistema operacional, portas,
servicos e certificados.

Monitora tudo continuamente para
que Vocé esteja no controle da
seguranga.

Avaliar

O Qualys VM analisa
vulnerabilidades com precisao e
eficiéncia em todos os lugares.

+ A anéalise fornece resultados
priorizados e precisos.

Inclui dispositivos e aplicativos no
perimetro e nas redes internas,
bem como em redes de nuvem
flexiveis.

- A andlise é sob demanda ou
agendada, até mesmo
continuamente para que vocé seja
informado sobre as mais recentes
ameacas.

Corrigir

Monitora vulnerabilidades e o
processo de correcdo delas. O
Qualys VM controla tudo para
que sua equipe possa trabalhar
de modo eficiente e permanecer
no controle.

+ Atribui automaticamente tiquetes
de correcdo e gerencia excecoes.

Fornece listas de patches de
acordo com a prioridade de cada
host e gerencia excecdes.

Integra-se a sistemas existentes de
tiquetes de TI.

Informar

Relatoérios abrangentes
personalizados e baseados

em funcdo documentam o
progresso para o departamento
de TI, executivos de negdcios e
auditores.

Permite emitir relatérios a
qualguer momento e em qualquer
lugar, sem a necessidade de uma
nova analise.

Fornece contexto e visdo, ndo sé o
envio excessivo de dados.

Mostra o progresso continuo com
suas metas de gerenciamento de
vulnerabilidades.

* As APIs baseadas em XML
integram dados de relatérios a
GRC, SIEM, ERM, IDS e outros
sistemas de seguranca e
conformidade.

Priorizar

Identifique os maiores riscos
para os negocios usando
andalise de tendéncias, zero-
day e previsdes de impacto

de patches. Nossa base de
conhecimento contextualiza os
problemas criticos. O Qualys VM
ajuda a identificar tendéncias,
ver o que mudou e prever com
precisao quais hosts estdao em
risco, até mesmo para ataques
zero-day.

Para obter uma
versao de avaliacao
gratuita do Qualys VM
valida por
sete dias, acesse

qualys.com/freetrial

Néo hd nada para instalar nem
fazer a manutencgéo
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Estenda o gerenciamento de vulnerabilidades com alertas:
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Monitoramento continuo

Os alertas destinados a partir do monitoramento

continuo sao imediatamente direcionados a
equipe apropriada para gerar respostas mais
rapidas. Isso evita que suas equipes sofram com
atrasos por terem de aguardar as janelas de
analises agendadas e procurar informaces em
longos relatérios. O recurso de monitoramento
continuo identifica imediatamente e
proativamente problemas criticos de seguranca,
como:

Sistemas operacionais/hosts inesperados.
Certificados SSL prestes a expirar.

Servicos e portas abertos inadvertidamente.
Graves vulnerabilidades em hosts ou aplicativos.

Software indesejado nos sistemas do perimetro.

Sobre a Qualys

eno Quabys Continuous Manitoring Alerts (Profile: CM-EU-alerts] - Inbox
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Qualys Continuous Monitoring
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Read balow for description and impact from each alert on your assels,
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Vulnerability Alerts

Alerts
Vulnerabisity
Active Vulnerability 0IND2015 01026
OND: 1085843
Tithe: EQLODs0WMe Oporating Sysiom; Momosolt Windows X Dolocted
5
Typa: COMFIRMED

In PE1 Vulnerability: true
Impacind Host: 64.35.106 247; xp-ap2

Active Vulnerability 0312015 031026
o0:

: 50404

Tithe: Micrizsafl Windzws Server Servios Could Alow Pt Code Exrouton [MS08-067]
Sevesity 5

Type: CONFIRMED

I8 PCI Vulnarability: ros

Impactad Host: 64,35.108 247, xp-sp2

A Qualys, Inc. (NASDAQ: QLYS) é pioneira e principal provedora de solu¢des de seguranca em nuvem e conformidade com mais

de 8.800 clientes em mais de 100 paises, sendo que a maioria deles figuram na Forbes Global 100 e na Fortune 100. As soluc¢des

da Qualys ajudam as organizagdes a simplificar as operacdes de seguranca e reduzir o custo da conformidade oferecendo

inteligéncia de seguranca critica sob demanda e automatizando o espectro completo de auditorias, conformidade e prote¢do

para sistemas de Tl e aplicativos web. Fundada em 1999, a Qualys estabeleceu parcerias estratégicas com os principais

provedores de servicos gerenciados e organiza¢des de consultoria. A Qualys € membro fundador da Cloud Security Alliance.

Para obter mais informacdes, acesse www.qualys.com.
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A Qualys é uma empresa com escritdrios pelo mundo. Para encontrar um escritério perto de
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