ThreatPROTECT

Compare continuamente os dados de

ameacas externas com relag¢do a suas
vulnerabilidades internas e identifique os
ativos de Tl que exigem correcdo imediata
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Adquira o Qualys TP como um j?mﬁw"’aﬂdm
aplicativo independente ou como A
parte da plataforma de nuvem da
Qualys. E uma plataforma de o e R
seguranca e conformidade em 336 Atow 189 +*°
que é possivel detectar, defender o AAme o
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e proteger todos os seus ativos
globais de Tl onde quer que eles
estejam.

O Qualys ThreatPROTECT (TP) € um servico em nuvem que
O Qualys Security and Compliance  compara os dados de ameacas externas com relacdo as
?U'te ncltas valiosas vulnerabilidades internas de uma organizacdo e permite que 0s
erramentas a Segulr: . . . . .

profissionais de Tl priorizem automaticamente o trabalho de

AV - AssetView correcdo, como implementacdo de patches e reducdo de riscos.
VM - Vulnerability Management

CM - Continuous Monitoring Tentar acompanhar as divulgacdes de vulnerabilidades, um volume de milhares
TP - ThreatPROTECT a0 ano, é uma tarefa extraordinariamente dificil. Até as melhores equipes de
PC - Policy Compliance seguranca das informac6es podem ficar sobrecarregadas tentando descobrir

qual dessas ameacas externas representa o maior perigo para seu ambiente de Tl

SAQ - Security Assessment .
em um determinado momento.

Questionnaire
PCI - PCI Compliance
WAS - Web App Scanning
WAF - Web App Firewall

O ThreatPROTECT identifica os ativos de TI com maior risco, eliminando o trabalho
de adivinhar quais itens devem ter patch primeiro. Com um painel de controle
intuitivo, feed de informacdes contra ameacas em tempo real e um mecanismo

MD - Malware Detection de pesquisa avancado, o ThreatPROTECT proporciona uma visao "geral"
SEAL - Qualys Secure Seal abrangente e contextual de seu dinamico panorama de vulnerabilidades.
Nunca mais deixe perigosas lacunas abertas inadvertidamente por semanas,
Q UA LYSU meses e até mesmo anos. Priorize a correcdo de vulnerabilidades de maneira
el inteligente, deliberada e tatica com o ThreatPROTECT.

Folha de dados: Qualys ThreatPROTECT



Beneficios:

Domine a sobrecarga de dados
de vulnerabilidades e recupere o
controle sobre a priorizagdo de
corregdes.

Baseie as acdes de corre¢do na

analise continua e precisa de
ameacas correlacionadas, e nao
em suposi¢cées nem agendamentos

arbitrarios de aplicacao de patch.

Poupe tempo e faca o melhor
uso de seus recursos de
aplicacao de patch.

Principais recursos:
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Obtenha alertas sobre
vulnerabilidades antigas e de
baixo risco que repentinamente se
tornam perigosas.

Veja todo o seu inventario de
ativos de Tl e as vulnerabilidades
"de modo geral" e se aprofunde
nos detalhes do dispositivo e do
software.

Aproveite os beneficios da
nuvem da Qualys, como ndo
precisar instalar nem manter o
ThreatPROTECT.

Feed de informacdes
contra ameacas em

tempo real

Acorde todos os dias e veja uma
lista de vulnerabilidades que
representam risco imediato para
seus negocios.

Mantém as organiza¢des atualizadas
sobre as mais recentes divulgactes e
anuncios de vulnerabilidades.

Com recursos avangados de
correlagdo, exibe a quantidade de
ativos de TI que foram afetados pelas
divulgacGes.

Permite que vocé se aprofunde e
obtenha detalhes de determinadas
vulnerabilidades e dos ativos de Tl
afetados.

Possibilita 0 ajuste da lista de feeds

filtrando e classificando itens de
acordo com uma série de critérios.

Folha de dados: Qualys ThreatPROTECT

Painel de controle
dinamico

Visualize ameacas criticas para
seu ambiente.

Mecanismo de pesquisa

Proporciona uma ferramenta avangada
para procurar ativos e vulnerabilidades
especificos proativamente.

Permite criar consultas especificas com
multiplas variaveis e critérios, como:
classe do ativo, tipo de vulnerabilidade
e sistema operacional.

Exibe toda a postura de ameacas
rapidamente.

Fornece exibicdes dinamicas e
personalizaveis com estatisticas
especificas, como ativos com
vulnerabilidades zero-day ativas.

Permite que os resultados da pesquisa
sejam classificados, filtrados e refinados
ainda mais.

Possibilita clicar e acessar mais
informagdes sobre os ativos
identificados como vulneraveis.

Possibilita salvar consultas e transforma-
las em exibi¢bes permanentes do painel
de controle.
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Principais recursos - continuagao:

Recursos de alerta e visualizagao Informacgdes abrangentes sobre
Avalie seu progresso e os esforcos de correcdo com v nerabilidades de fontes internas
analise de tendéncias em tempo real e obtenha

alertas quando novas ameacas ativas surgirememseu € e€xternas

ambiente. Os engenheiros de seguranc¢a da Qualys validam e

classificam novas ameacas constantemente.
Gera relatérios, graficos e tabelas.

-+ Aproveita os dados de ameagcas dos laboratdrios de pesquisa
Permite exibi-los no painel de controle e compartilha-los com da Qualys e de parceiros e fontes externas, inclusive Core

colegas. Security, Exploit Database, Immunity, TrendMicro, VeriSign
iDefense.
+ Envia notifica¢Bes alertando quando limites e
parametros predefinidos forem atingidos e quando - Classifica esses pontos de dados de indicadores de ameacas
ventos pré-determinados ocorrerem. em tempo real (RTI, Real-Time Threat Indicator), como

ataques e exploits, em categorias mais exatas, ajudando a
priorizar a corre¢do com mais precisao:

@ QUALYS' _
- Zero day - Grande perda de dados
NEW A . - - Exploit publico - Negacao de servico
04:21 PST | April 11, 2016 : 3 - Ativamente atacado - Sem patch
Microgoft Word UnderActive Attack i ey - Alta movimentacdo lateral - Malware
Click here to view details within ThreatPROTECT» - EXpIOIt facil - Pacote de eXpIOit

Microsoft published MS for all versions of Windows on April 12, 2016. MS16 addresses

four vulnerabilities, one rats critical” allowing for Remote Code Execution, thr important

allowing for escalation of privil

CVE-2016-

wo of the “important” vulnerabilities (CVE-2
> attack.

67) are under ac

In a typical scenario an attacker would use a first vulnerability (for e ple in Adobe Flash see

APSb16-10) to get access to the system and then use CVE-2016- 7 to gain administrator

e o e o PEIRE @ IEET UM VESEE
Our Real-time Threat Indicator (RTI) for QID: 91204 is set to: ActivelyAttacked d e ava I ia (;é 0 g ratu ita d o
microsoft windows MS16-038 Q u a |ys WAF Va’ I id a po r
sete dias, acesse

privileges on the targeted system. The attacker would then pro

the macl

scanning and exploitation tools.

qualys.com/freetrial

Ndo hd nada para instalar
nem fazer manuten¢do

Sobre a Qualys

A Qualys, Inc. (NASDAQ: QLYS) é pioneira e principal provedora de solu¢des de seguranca em nuvem e conformidade com mais
de 8800 clientes em mais de 100 paises, sendo que a maioria deles figuram na Forbes Global 100 e na Fortune 100. As solu¢des
da Qualys ajudam as organizagdes a simplificar as operacdes de seguranca e reduzir o custo da conformidade oferecendo
inteligéncia de seguranca critica sob demanda e automatizando o espectro completo de auditorias, conformidade e prote¢ao
para sistemas de Tl e aplicativos web. Fundada em 1999, a Qualys estabeleceu parcerias estratégicas com os principais
provedores de servicos gerenciados e organiza¢des de consultoria. A Qualys € membro fundador da Cloud Security Alliance.

Para obter mais informacgdes, acesse www.qualys.com.
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