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O Qualys Private Cloud Platform Appliance oferece uma série de servicos de
seguranca e conformidade para empresas de pequeno e médio porte em um
dispositivo especifico e de alto desempenho.

o PCP Appliance € 0 mais novo membro da
plataforma de nuvem privada (PCP, Private Cloud
Platform) da Qualys, uma familia de dispositivos
autdbnomos e pré-configurados que oferecem os
servicos de seguranca e conformidade da plataforma
de nuvem publica da Qualys dentro do datacenter do
cliente ou parceiro.

O PCP Appliance é compacto e econdmico, totalmente
integrado e de facil implementacao.

Muitas vezes, é exigido que as empresas mantenham o0s
dados dos clientes dentro de localizacdes geograficas
especificas. A plataforma de nuvem privada da Qualys
foi desenvolvida para ajudar as organizacdes a manter
as informacGes sobre seguranca e conformidade no
local e acessiveis a qualquer momento.
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CONTINUOUS SECURITY

O PCP Appliance da Qualys proporciona recursos de
seguranca e conformidade rigorosos com capacidade
de analise projetados para atender as necessidades da
Sua organizagao.
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Private Cloud Platform Appliance

A plataforma de nuvem privada da Qualys em uma caixa
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Beneficios

Uma solugdo de nuvem privada compacta,
econdmica e de 1U para atender as necessidades da
Sua empresa em crescimento.

Versao menor da linha de produtos de PCP da
Qualys, com grande semelhanca aos produtos da
familia no que diz respeito aos recursos de seguranca,
desempenho e conformidade.

Atenda as suas exigéncias regulamentares de
localizacdo de dados e politicas internas com um
dispositivo virtualizado de SaaS em nuvem, pronto para
uso, totalmente integrado, multifuncional e de facil
instalacao.

Integre o produto completamente e com facilidade aos
sistemas internos protegidos contra a Internet
publica.

Maior visibilidade dos clientes sobre o funcionamento
da plataforma.

Tranquilidade com criptografia de dados completa,
em transito e no armazenamento.

Por que escolher o PCP Appliance da Qualys?

Sua empresa atua em um pais com regras
contundentes de soberania de dados que prolbem a
saflda de informagdes de seguranca confidenciais das
fronteiras nacionais.

Vocé atua em um 6rgao governamental com
exigéncias rigorosas de posse de dados, que proifbem o
uso de servicos de nuvem publicos.

Vocé é um provedor de hospedagem que deseja
oferecer servicos de seguranca com valor agregado aos
seus clientes e atendé-los a partir de sua propria
infraestrutura.

Vocé é um prestador de servicos gerenciados de
seguranca que deseja proporcionar uma oferta mais
exclusiva para seus clientes.

Sua organizacao enfrenta problemas geopoliticos;
portanto, precisa manter controle total dos dados de
seguranca subjacentes em seus proprios datacenters.
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Os melhores perfumes estao nos menores frascos: solucao de SaaS compacta, econdémica
e virtualizada

O PCP Appliance oferece todos os beneficios do pacote da plataforma de nuvem da Qualys e os disponibiliza no local para
Sua organizagao.

Ele inclui um pacote abrangente e integrado de aplicativos da Qualys para automatizar a detec¢do de ativos, avalia¢cBes de
seguranca e gerenciamento da conformidade, inclusive:

AV VM cM | TP I

AssetView Vulnerability Continuous
Management Monitoring

WAS WAF SAQ

Web Application Web Application Policy Security Assessment
Scanning Firewall Compliance Questionnaire

Compacto, mas potente: solucdo de hardware/software eficiente e integrada em um
pequeno espago

Desenvolvido para ser dimensionado conforme sua + Armazenamento, rede e fontes de alimentagdo redundantes
necessidade. internamente.

Nos ultimos testes, que ainda estédo em andamento, o PCP - Tranquilidade com um dispositivo de hardware especifico
Appliance conseguiu analisar até 3 mil aplicativos da web de totalmente gerenciado pela Qualys, que inclui todas as
acordo com seus tamanhos e complexidade. Além disso, em licencas comerciais e de cédigo aberto necessarias para o
um periodo de 24 horas, o PCP Appliance é capaz de analisar funcionamento da plataforma.

30 mil IPs para gerenciamento de vulnerabilidades e 30 mil IPs
para conformidade com politicas.

Dados seguros sempre: avancada seguranca fisica e de transferéncia de
dados
+ Atransferéncia de dados para dentro e fora da plataforma é feita por TLS 1.2.
As comunica¢Bes em texto ndo criptografado ndo sdo permitidas para nenhuma funcdo de
usuario na interface do usuario nem na API publica.
Criptografia AES256 para proteger informacdes confidenciais dos clientes.
Arquitetura com diversas camadas protegida por um firewall e balanceador de carga.
Uso de certificados SSL de valida¢do estendida emitidos por um provedor de certificados de
nivel um.
Autenticacao de dois fatores.
Um pacote de maquinas virtuais protegidas e com Linux executam os diversos componentes
do pacote da Qualys.
Separado logicamente e protegido por firewalls diferentes da rede dos clientes.

Precisdo de Seis Sigma: precisdo e interoperabilidade
incomparaveis

As andlises de vulnerabilidade da Qualys, o tipo de analise mais dificil, superou a
precisdo de Seis Sigma de 99,99966%, que € o padrdo de alta qualidade do setor.
Um conjunto de APIs XML totalmente documentado possibilita a interoperabilidade

do PCP Appliance com a infraestrutura de seguranca existente dos clientes.
Separado logicamente e protegido por firewalls diferentes da rede dos clientes.

Folha de dados: PCP Appliance da Qualys



pagina 4

Sobre a Qualys

A Qualys, Inc. (NASDAQ: QLYS) é pioneira e principal provedora de solu¢des de seguranca em nuvem e conformidade com mais
de 8.800 clientes em mais de 100 paises, sendo que a maioria deles figuram na Forbes Global 100 e na Fortune 100. A
plataforma de nuvem da Qualys e o pacote integrado de solugdes ajudam as organizacdes a simplificar as operacdes de
seguranca e reduzir o custo de conformidade oferecendo inteligéncia de seguranca critica sob demanda e automatizando o
espectro completo de auditoria, conformidade e protecdo para sistemas de Tl e aplicativos web. Fundada em 1999, a Qualys
estabeleceu parcerias estratégicas com os principais provedores de servicos gerenciados e organizacdes de consultoria, inclusive
Accenture, BT, Cognizant Technology Solutions, Dell SecureWorks, Fujitsu, HCL Comnet, Infosys, NTT, Optiv, Tata
Communications, Verizon e Wipro. A empresa também é membro fundador da Cloud Security Alliance (CSA). Para obter mais

informacdes, acesse www.qualys.com.

CONTINUOUS SECURITY T: 1(800) 745 4355, info@qualys.com
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