ma plataforma.
Um agente.
Uma visao.

N

Seguranc¢a ponto a ponto

@ Identifique e inventarie todos os

@) recursos conhecidos e
desconhecidos existentes no seu
ambiente de Tl hibrido global

. Obtenha uma vista em tempo real de

todas as vulnerabilidades criticas,
malware, configuragcdes incorretas e
recursos comprometidos, com
precisao six sigma

Priorize, aplique correcdes e coloque
‘ automaticamente recursos em

quarentena com apenas um clique

\ <A1 Consolide os processos de T,
A @3% seguranca e conformidade, e reduza
\ drasticamente os custos



Apps da Qualys Cloud Platform

As aplicacdes da Qualys estdo totalmente integradas e partilham de forma
nativa os dados recolhidos para analise e correlacdo em tempo real.
Obtenha uma avaliacdo gratuita em qualys.com/trial

Asset
Inventory

Visibilidade completa e
instantanea de todos os
recursos de TI globais — no
local, na nuvem ou em
endpoints moveis

CMDB

Sync
Sincronizacao de
informacoes de recursos

da Qualys com a CMDB
ServiceNow

Certificate
Inventory
Inventario de certificados

digitais TLS/SSL a escala
global

Vulnerability
Management
Detection &
Response

VMDR

Detegao e resposta
continua a ataques

Threat
Protection

Identificacdo das ameacas
mais criticas e priorizacao

Continuous
Monitoring

Alertas em tempo real
sobre irregularidades

Patch
Management

Otimizacao e aceleracao
da remediacao de

Endpoint
Detection &
Response

Detecao e resposta

da aplicagao de correcoes da rede vulnerabilidades precisa a ataques em
todos os endpoints
10c Indication of " SaaS CRA Certificate Cloud
Compromise =¥ Detection & Assessment Inventory
Investigacao de ameacas, Response Avaliagao de certificados Inventario de cargas de

monitorizacao de
atividades suspeitas e
detecdo de familias de
malware

Visibilidade sobre
aplicacoes SaaS e correcao
de problemas de
seguranca e conformidade

digitais e configuracoes
de TLS

trabalho e infraestruturas
na nuvem publica

Cloud
Security
Assessment

Total visibilidade e controlo

Container
Security
Detecao, monitorizacao e

protecao continua de
containers

Web
Application
Scanning

Protegdo ponto a ponto de

Web
Application
Firewall

Bloqueio de ataques e

em todas as instancias de aplicacoes Web aplicacao virtual de
nuvem publica correcoes a
vulnerabilidades de
aplicacoes Web
Policy sc Security pCI PCI File Integrity
Compliance Configuration Compliance Monitoring
Assessment

Avaliacao das
configuracoes de
seguranca dos sistemas de
TI existentes na sua rede

Automatizacdo da
avaliacdo da configuracao
dos recursos de TI globais

Automatizacéo,
simplificacdo e obtencao
rapida de conformidade PCI

Registo e monitorizagao
de alteracdes em ficheiros
nos sistemas de TI globais

Security

Assessment

Questionnaire
Minimizacao dos riscos
associados a trabalhar

com fornecedores e
outras entidades externas

Out of Band
Configuration
Assessment

(0]07.

Extensao da seguranca e
conformidade a recursos
inacessiveis
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