Sobre a Qualys.

O fornecedor lider de solucdes informaticas, de
seguranca e conformidade baseadas na nuvem.

Criada a partir da nuvem, com
uma nova abordagem a seguranca

A Qualys, Inc. (NASDAQ: QLYS) é um fornecedor
pioneiro e lider de solugoes de seguranca e
conformidade baseadas na nuvem com mais de
11 000 clientes em mais de 130 paises, incluindo
a maioria das empresas listadas na Forbes
Global 100 e Fortune 100. A Qualys ajuda as
organizacoes a otimizar e consolidar as suas
solucdes de seguranca e conformidade numa
Unica plataforma e a introduzir seguranca em
iniciativas de transformacgao digital para maior
agilidade, melhores resultados de negécio e
reducées de custos substanciais.

A Qualys Cloud Platform e as suas aplicagoes
integradas na nuvem fornecem continuamente
informacdes de seguranca fundamentais,
permitindo aos negdcios automatizar todo o
processo de auditoria, conformidade e protecao
para sistemas informaticos e aplicacoes web no
local, em endpoints e nuvens elasticas.

Experimente a aplicacao

Global IT Asset Inventory
da Qualys (é gratuita) em
qualys.com/inventory

Nao consegue proteger o que nao consegue ver
ou o que nao sabe. Use a aplicacio gratuita
Global Asset Inventory da Qualys para
descobrir e categorizar todos 0s recursos
conhecidos e desconhecidos que se ligam ao
seu ambiente informatico hibrido global.
Totalmente baseada na nuvem, é facil de
implementar e gerir!
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Confianca a
nivel mundial

Mais de 11 000 empresas mundiais
em mais de 130 paises confiam na
Qualys para otimizar as suas
solucdes de seguranca e
conformidade e criar seguranca nas
suas iniciativas de transformacao
digital - para maior agilidade,

melhores resultados de negdcio e

reducdes de custos substanciais.

Mais de 70% das empresas
listadas na Forbes Global 50
confiam na Qualys:

9 das primeiras 10 em Tecnologia

9 das primeiras 10 em Retalho

9 das primeiras 10 em Biotecnologia
7 das primeiras 10 no Setor bancario

7 das primeiras 10 na Industria quimica

Tudo visivel.
Tudo seguro.

Visibilidade inigualavel, seguranca integral e conformidade
para todos os seus recursos informaticos globais

A capacidade da
Qualys Cloud Platform

Inventario completo e em tempo real de
todos os recursos informaticos- onde
quer que estejam

Avaliacdo continua da sua postura de
seguranca e conformidade global

Identifique vulnerabilidades de dia zero
("zero-day") e recursos afetados

Aplicacdo automatica de patches e
quarentena a recursos

Consolidacao das suas pilhas de
seguranca e conformidade

Reduza drasticamente os gastos




Qualys Cloud Platform.

A arquitetura revolucionaria gue alimenta as aplicacdes de
seguranca e conformidade informatica na nuvem da Qualys.
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Sensores que lhe proporcionam
uma visibilidade continua

Quer seja no local, nos endpoints, em dispositivos
moéveis, em contentores ou na nuvem, OT e [0T, os
sensores da Qualys Cloud Platform estao sempre
ativos, proporcionando-lhe uma visibilidade em
apenas dois segundos de todos 0s seus recursos
informaticos. Remotamente utilizaveis, com uma
gestao central e atualizacdo automatica, os sensores
sao fornecidos quer como ferramentas fisicas quer
como ferramentas virtuais ou como agentes leves. Os
nossos sensores estao também integrados de forma
nativa com fornecedores de infraestrutura da nuvem
como AWS, Azure e GCP.

Todos os dados analisados
em tempo real

A Qualys Cloud Platform fornece uma solugao
integral, permitindo-lhe evitar os custos e
complexidades associados a gestdo de varios
fornecedores de seguranca. A Qualys Cloud
Platform reuine e analisa automaticamente os
dados relativos a seguranca e conformidade num
back-end avancado e escalavel. Disponibilizar
qualquer uma das aplicacoes de seguranca e
conformidade da Qualys integradas de forma
nativa — vinte até a data - é tdo simples como
selecionar um campo.

Vantagens unicas da Qualys Cloud Platform

Criacao de seguranca e conformidade para a
transformacao digital com a Qualys Cloud Platform

A transformacdo digital esta a trazer novas oportunidades a sua empresa—mas também a

expo6-la a novos riscos de seguranca. Surgem novas vulnerabilidades, regulamentos e

ferramentas a toda a hora. A Qualys Cloud Platform orienta a sua empresa em todo o processo.

Otimize as suas operacgoes
de seguranca informatica
em todas as nuvens

Poupe tempo e dinheiro com a solucdo baseada na
nuvem e multifuncional da Qualys. Nao € necessario
instalar nenhum hardware ou fazer manutencao de
nenhum software. Evite as lacunas que surgem com
a juncgao de diferentes solucoes fragmentadas.

Veja tudo num unico local, a
qualquer hora, em qualquer
lugar, em tempo real

Veja a sua postura de seguranca e conformidade em
apenas uma janela do browser, sem plugins ou uma
rede VPN. Nao é necessario esperar pela realizacdo
de relatérios—todos os dados sao atualizados em
tempo real.

° Demonstre e garanta a
conformidade

Dé resposta a auditores e regulamentos de modo
preciso e atempadamente. Ajudamo-lo a demonstrar
que os controlos exigidos estdo em vigor e que o seu
ambiente esta continuamente em conformidade.

Obtenha conformidade e
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Analyze the Future

“A Qualys Cloud Platform simplifica a
complexidade associada a gestdo de
varias solucdes de sequranca,
aumentando ao mesmo tempo a
automatizacdo, eficiéncia e

proatividade da seguranca.”

Robert Ayoub
) Y Diretor de Investigacao de
\ ™

Produtos de Seguranca na IDC

seguranca informatica numa unica
plataforma e reduza drasticamente
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Solucoes.

Consolide a sua seguranca e pilha de conformidade

A Qualys Cloud Platform em numeros

Mais de 3 mMil milhdes Mais de 2 trilndes Mais de 3 trilndes

99,9996%

e mantenha as suas equipas em sincronia.
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Uma Unica visdo unificada

I L na nuvem aplicacao Qualys Continuous Monitoring
i 1 Temn de proteger os volumes de trabalho que sdo permite-lhe fazer frente a potenciais ameacas de
enviados para as nuvens publicas. Com as forma proativa, sempre que surgem novas
integracdes nativas AWS, Azure e GCP, a Qualys vulnerabilidades, com alertas em tempo real para
da-lhe visibilidade imediata destes casos e que seja notificado imediatamente.
seguranca e controlo de conformidade completos.
Seguranca de endpoint _ . @ oualys

L A variedade e quantidade de endpoints na sua rede Veja os resultados num unico local, _
continua a aumentar, tal como os riscos de a qualquer hora, em qualquer lugar T s
seguranca e conformidade. Com a Qualys, ira
descobrir, rastrear e proteger continuamente os A Qualys Cloud Platform é diretamente acessivel -
computadores, portateis, dispositivos IoT, no browser. Nao é necessario instalar plugins. —_
smartphones, periféricos e outros endpoints na rede. Com uma interface de utilizador intuitiva, com

painel de controlo Unico para todas as suas TR s i ASSETS W/ ACTIVE 0 DAY
Seguranca de aplicacées Web aplicacoes, permite-lhe personalizar painéis, .

L Nunca foi tdo facil para os funcionarios pesquisar informacdes e gerar relatérios para :
contornar a equipa de informatica e instalar colegas e auditores. | T *
aplicacoes Web desprotegidas. A Qualys deteta :
continuamente todas as suas aplicagoes Web — T — —
aprovadas e ndo aprovadas — e fornece protecao
baseada na nuvem continua.

DevSecOps

L A Qualys oferece seguranga ao seu ambiente

DevOps, a0 automatizar a detegao de erros de

Seguranca da infraestrutura

Tudo aquilo de que precisa para seguranca de
centro de dados no local: inventario de recursos,
analise ativa e passiva, gestao de vulnerabilidades
e muito mais.

Seguranca da infraestrutura

codificacdo e configuracao no seu ciclo de vida de
desenvolvimento de software colaborativo e
iterativo, ao dar prioridade a corregao de
vulnerabilidades, ao proteger as aplicacoes Web e
ao sinalizar as intrusoes de hackers.

Conformidade

Assegure a conformidade através de politicas
internas complexas, normas do setor e regulamentos
externos, e avalie os riscos associados ao fornecedor.
As solugoes baseadas na nuvem da Qualys
oferecem-lhe a clareza, controlo e flexibilidade de
que precisa para garantir a conformidade por parte
da sua empresa.

Analises/auditorias Incidentes de seguranca

de IP por ano

Resposta a
ameacas imediata

Com a tecnologia Qualys Cloud Agent, nao é
necessario agendar uma analise ao Windows ou
gerir as credenciais de analise. Além disso, a
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ALERTA:

Foi encontrada uma
nova porta aberta 890

Precisao de analise Six Sigma

no anfitrido corp.acme.com

Disponiveis como nuvem publica
ou privada, no local

Suporte de
servidor
completo

Suporte virtual

Ferramenta
independente




Aplicacoes da Qualys Cloud Platform.

As aplicacdes da Qualys estao totalmente integradas e
partilham de forma nativa os dados recolhidos para
analises e correlacao em tempo real. A disponibilizacao de
outra aplicacao € tdo simples como selecionar um campo.

GESTAO DE RECURSOS

Global IT Asset Inventory

E gratuito! Recursos ilimitados
Mantenha a visibilidade completa e imediata de
todos os recursos informaticos globais, onde quer

que estejam (no local, em dispositivos méveis,
endpoints, nuvens, contentores, OT ou [0T)

Certificate Inventory

Faca o inventéario de certificados digitais
TLS/SSL numa escala global

CMDB Sync

Sincronize informacoes de recursos da
Qualys num CMDB ServiceNow

SYN

SEGURANCA INFORMATICA

Vulnerability Management Threat Protection

Detete e proteja continuamente contra Identifique as suas ameagas mais criticas e
ataques, a qualquer hora, em qualquer lugar dé prioridade a aplicacdo de patches

Continuous Monitoring ﬂ Patch Management

Alerta-o em tempo real sobre as Otimize e acelere a correcao de
irregularidades da rede vulnerabilidades para todos os seus
recursos informaticos

Indication of Compromise CRA Certificate Assessment

Procure ameacas, monitorize atividades
suspeitas e detete famfilias de malware

Avalie os seus certificados digitais e as
configuracoes TLS

SEGURANCA NA NUVEM/CONTENTOR

Cloud Inventory 9\ Cloud Security
Faca o inventario de volumes de trabalho e Assessment

infraestruturas na nuvem publica Monitorize a sua infraestrutura da nuvem

contra erros de configuracéo e instalagdes
Container Security

atipicas
Descubra, rastreie e proteja continuamente
0s contentores

MONITORIZACAO DE CONFORMIDADE

SAQ

Policy Compliance

Avaliar as configuracdes de seguranca dos
sistemas de TT em toda a sua rede

PCIl Compliance

Automatize, simplifique e obtenha alcance
rapidamente a conformidade com a PCI

Security Assessment
Questionnaire

Minimize os riscos de fazer negdcios com
fornecedores e terceiros

SEGURANCA DE APLICACOES WEB

SCA

OCA

Security Configuration
Assessment

Automatize a avaliacio da configuracao dos
recursos globais

File Integrity Monitoring

Registe e rastreie altera¢des de ficheiros em
sistemas informaticos globais

Out-of-Band Configuration
Assessment

Alargue a segurancga e a conformidade a
recursos inacessiveis

WAS

Web Application Scanning

Proteja aplicagdes Web com protecao integral

@ Qualys.

WannaCry Dashboard

TOP 5 EOL/OBSOLETE OPERATING SYSTEMS

da

MISSING MS17-010

Web Application Firewall

Blogueie ataques e aplique
virtualmente patches a
vulnerabilidades de aplicacoes Web

TOP 5 MISSING MS17-010 PATCH

WANNACRY RANSOMEWARE

PATCH DETECTED - AUTH ONLY

—\/\/\

\—/\/

ASSETS WITH WANNACRY

Painel personalizavel, dindmico e definido pelo utilizador para monitorizacdo em
tempo real do progresso de alertas de correcdo WannaCry



