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NEWS

Standards fiir Schwachstellenmanagement

Qualys, Anbieter von On-Demand-Lésungen flr
Schwachstellenmanagement und Policy Compliance, kiindigte heute die
Version 4.5 von QualysGuard(R) an, die Unternehmen helfen soll,
Schwachstellen erfolgreicher zu ermitteln, Reparaturen zu priorisieren
und eigene MaBnahmen an Industriestandards zu messen. AuBerdem
bietet QualysGuard 4.5 Leistungsmerkmale wie dynamisches Host-
Management, Funktionen zur Asset-Klassifizierung, erweitertes Trusted
Scanning und fortschrittliche Workflow-Fahigkeiten fur die Beseitigung
von Schwachstellen.

"ledes Unternehmen hat eigene Verfahren zur Einstufung von Risiken und Beseitigung von
Sicherheitslticken, doch branchenweite Normen geben den Sicherheitsadministratoren die
Méglichkeit, ihre Netzwerkumgebung an anerkannten Benchmarks zu messen”, erklarte Gavin
Reid, Mitglied im Cisco Computer Security Incident Response Team. "Mit der Unterstiitzung
wichtiger Industriestandards wie dem Common Vuinerability Scoring System (CVSS) tragt
Qualys dazu bei, die Standardisierung von Sicherheitsprozessen voranzutreiben."
QualysGuard 4.5 ist laut Firmenangaben die erste Losung fir Schwachstellenmanagement,
die die Branchenstandards CVSS und OVAL unterstiitzt - zwei entscheidende Benchmarks fir
die Risikoeinschatzung von Sicherheitsliicken und die Beschreibung des Verfahrens zur
Ermittiung solcher Lucken.

Das CVSS bietet allgemeingditige Ratings fir den Schweregrad von Sicherheitslecks. Es
liefert Sicherheitsexperten, Fiihrungskraften und Endnutzern aus allen Branchen ein
Standardsystem, um den Risikograd von Sicherheitslicken zu messen und
KorrekturmaBnahmen zu priorisieren. Weitere Leistungsmerkmale sind unter anderem
dynamische Host Management-Fahigkeiten, erweiterte Méglichkeiten fir Anfragen an das
Asset-Suchportal sowie die Ausdehnung der Trusted-Scanning-Funktionen von Windows und
SSH.
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