SCHUTZ VOR AUTOMATISIERTEN NETZWERKANGRIFFEN

Bedrohungen von morgen

VERLOCKEND. Die Netzwerkgrenzen werden aufgrund
zahlreicher neuer Zugangspunkte wie Funknetze und

Virtual Private Networks immer durchldssiger.

etzwerke und Anwendungen
werden heute immer kom-
plexer, wodurch tausende

angreifbarer Schwachstellen entste-
hen. Bei den Bedrohungen der ers-

ten Generation handelt es sich um

Virentypen, bei denen menschli-
ches Zutun erforderlich ist, damit
sie sich verbreiten kénnen. In der
zweiten Generation der Bedrohun-
gen herrschen aktive Wiirmer vor,
die Systeme und Anwendungen an-

greifen. Bedrohungen der dritten

Generation zeichnen sich durch d:el

Eigenschaften aus.

® Ultraschnelle Verbreitung;: Schnel-
lere Fortpflanzung ist aus Hacker-
Sicht wiinschenswert. Sie verhin-
dert ein rechtzeitiges Eingreifen
der Sicherheitsadministratoren
und richtet deshalb groéRere Schi-
den an.

® Ausnutzung bekannter und un-
bekannter Sicherheitsliicken: Bei



praktisch allen Angriffen in der
Vergangenheit wurden bekannte
Sicherheitsliicken ausgenutzt. Ein
wesentlicher Grund hierfiir liegt
darin, dass die Entdeckung neuer
Schwachstellen harte Arbeit ist
und die technischen Fahigkeiten
des durchschnittlichen Angreifers
ibersteigt.

® Mehrere Angnffsvektoren Sicher-
heitsbedrohungen der dritten Ge-
neration werden mehrere An-
griffsvektoren fiihren. Besonders
anfillig werden viele neue Tech-
nologien sein. Hierzu gehdéren In-
stant Messaging, die Funknetz-In-
frastruktur und Voice-over-IP-ba-

sierte Systeme. Sie sind noch nicht
mit weit reichenden Funktionen
zur Erkennung von Bedrohungen
und zum Schutz vor schidlichem
Code ausgestattet.
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denen Schwachstellen in Systemen
und Anwendungen analysiert wer-
den, sind ein wichtiges Mittel, um
eine starke Abwehr zu gewibhrleis-
ten. Die Methoden reichen von he-
kémmlichen Durchdringungstests
bis hin zu neuen, automatisierten
Diensten, die iiber das Web durch-
gefiihrt werden.
Die Schliisselelemente eines
griindlichen Audits sind:
o Antiviren-Software auf
neuesten Stand zu halten
@ Rechtzeitiges Patch-Management
und
e die laufende Uberpriifung der
Sicherheitsrichtlinien.
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