Grundlagen zu Softwareschwichen

Zielscheibe
Vulnerability

Beim »Time to Live on the Network«-Experiment wurden ungepatchte
Standardsysteme mit dem Internet verbunden und ihre Aktivitdten
iiberwacht. Schon nach wenigen Minuten war das erste System tiber
Software-Schwachen vollstindig kompromittiert. Was verbirgt sich
hinter diesen Vulnerabities und Exploits, und wie ldsst sich diese reale
Bedrohung pragmatisch und organisatorisch eindimmen?

Sicherheits]ﬁcken sind grundver-
schieden, haben aber eines gemein-
sam: Sie machen ein einzelnes System
oder gar ein ganzes Unternehmen
anfillig fiir Angriffe. Die haufigste
Ursache der Schwachstellen sind Pro-
grammierfehler in verschiedenen Soft-
wareprodukten und Anwendungen.
Sicherheitsexperten und Hersteller
identifizieren und veréffentlichen jede
Woche durchschnittlich 40 solcher
Fehler in verschiedenen Produkten —
von Betriebssystemen bis hin zu
Datenbanken und Anwendungen und

sogar Netzwerk-Devices. Typische Bei-
spiele fiir solche Bugs sind »Buffer-
Overflows« in Computerprogrammen.
Sie bewirken, dass Teile des Speichers
wahllos iiberschrieben werden. Ver-
gleichen lisst sich diese Aktion mit
dem Ausfiillen eines Formulars, in
dem fiir jeden Buchstaben des Namens
einer Person ein Feld vorgesehen ist:
Wenn nicht gentigend Felder vorhan-
den sind, entsteht das Aquivalent eines
Buffer-Overflows bei Computerpro-
grammen. Ein Buffer-Overflow kann
das  betroffene Programm zum

Absturz bringen oder einem Angreifer
sogar die Moglichkeit geben, beliebi-
gen Code auszufihren und auf diese
Weise das System zu iibernehmen.
Aber genauso fithren falsch konfigu-
rierte Systeme und Fehlverhalten der
Anwender zu Schwichen, die die
Gegenseite ausnutzt, Schadencode ein-
zuschleusen.

Jeder neuen Sicherheitsliicke wird
bei der Bekanntgabe eine eindeutige
»Common Vulnerabilities and Expo-
sures«-Nummer (CVE) zugewiesen,
damit sie wihrend ihres gesamten
Lebenszyklus’  prizise kenntlich
gemacht ist und man auf sic verweisen
kann. Je nach Schweregrad erdffnet
eine Sicherheitsliicke den Angreifern
Wege, ein anfilliges System zum
Absturz zu bringen, Zugriff auf ver-
trauliche Daten zu erlangen oder die
Kontrolle aber das System zu iiberneh-
men.

Exploits und Angriffe

Exploits sind speziell entwickelte, bos-
artige Programme, die diese Sicher-
heitsliicken und die darunter leiden-
den Systeme direkt attackieren.
Angreifer wollen mit dem Code ein
bestimmtes System ins Visier nehmen
und unter ihre Kontrolle bringen.
Meist in einer konkreten Absicht, etwa,
um vertrauliche Informationen zu



stehlen oder sich finanzielle Vorteile zu
verschaffen. Die Saboteure tauschen
ihre Exploits aus oder machen sie
bekannt, andere greifen sie als Baustei-
ne fiir eigene Wiirmer und automati-
sche Angriffe auf. Solche bésartigen
Programme kénnen sich dann repli-
zieren und in Netzwerken zirkulieren,
um ungepatchte Systeme zu finden.
Auf den Wurm Morris aus dem Jahr
1988, einen der ersten automatisierten
Angriffe dieser Art, folgten in jlingerer
Zeit Slammer, Blaster, Sasser und zahl-
reiche weitere Wiirmer, iiberzeugende
Belege dieser Praxis. Abhingig von der
spezifischen Nutzlast, die ein Wurm
tragt, konnen sich die Opfer manch-
mal von dem Angriff erholen. In den
meisten Fillen aber miissen die kom-
promittierten Systeme komplett neu
aufgebaut werden, um ihre Systemsi-
cherheit zu gewihsleisten.

Ein entscheidender Faktor fiir die
Wirksambkeit eines Exploits ist Zeit —
die Geschwindigkeit, in der ein Ex-
ploit-Code fiir eine bestimmte Sicher-
heitsliicke geschrieben und freigesetzt
wurde. Die jungsten automatischen
Angriffe lieflen die »Time-to-Exploit«
von Monaten auf Tage schrumpfen
und erfolgten damit schneller als jede
menschenmdgliche Reaktion. Durch
die rasche Entwicklung von Exploits
entstehen in Unternehmen lange
Anfilligkeitszeitraume bis zur Siche-
rung der kritischen Systeme. SQL-
Slammer trat sechs Monate nach der
Entdeckung eines Software-Fehlers
auf, Nimda vier Monate, Slapper sechs
Wochen danach; Blaster erschien nur
drei Wochen, nachdem ein Sicher-
heitsleck bekannt geworden war, und
der Wurm Witty schlug bereits am Tag
nach der Bekanntmachung der ent-
sprechenden Schwachstelle zu.

Die in dieser Hinsicht eindrucks-
vollste Szenerie bot bislang der Wurm
Witty, der am 19. Mirz 2004 rund
12000 Rechner befiel, auf denen Fire-
walls der Firma Internet-Security-
Systems liefen. Witty erreichte seinen
Gipfelpunkt nach rund 45 Minuten:
Zu diesem Zeitpunkt hatte er bereits

Pragmatische Gegenmallinahmen

Sicherheitsattacken auf Netzwerke und Daten werden immer zahlreicher und immer
raffinierter. Eine neue Generation automatischer Sicherheitsbedrohungen niitzt
Liicken schneller aus, als jede menschlichenmigliche Reaktion erfolgen kann. Die
rechtzeitige und umfassende Identifizierung von Sicherheitsliicken und die schnelle
Durchfithrung von AbhilfemaRnahmen sind das wirksamste vorbeugende Mittel,
das Netzwerkmanager ergreifen kénnen, um automatisierte Angriffe abzuwehren
und die Datensicherheit zu gewéhrleisten.

Best-Practices konnen beim Management und dem SchlieBen von Sicherheitsliicke
als Richtschnur dienen und CIOs, Chief-Security-Officers, Netzwerk- und IT-Managern
und Sicherheitsspezialisten helfen, den Schutz interner und externier Netze zu ver-
starken und zu priorisieren. Folgende Sicherheitsstrategien soliten angewandt wer-
den.

Ein kritischer Erfolgsfaktor besteht darin, die Anwender mit praktischen informatio-
nen (ber Bedrohungen und AbhilfemaBnahmen zu versorgen. Dies geschieht tiber
Schulungen, die die Wachsamkeit der Mitarbeiter wecken. Auch neue, automatische
Audit-Lésungen finden alle Anfilligkeiten, identifizieren und priorisieren Sicher-
heitsliicken und bieten geeignete Abhilfemalnahmen. Deswegen sollte ein Unter-
nehmen regelmafige Audits der Sicherheitssysteme durchfiihren.

Bei dem wichtigen Patch-Prozess, den ein Unternehmen unbedingt aufsetzen sollte,
missen die automatischen Losungen oft manuell unterstiitzt werden. Nur dann
kann der Administrator Systeme reparieren, die er dringend sichern muss. Auch Fire-
walls und Einbruchsschutzsysteme kénnen dazu beitragen, Angriffe abzuwehren,
bevor Eindringlinge ins Netzwerk geiangen. Trendanalysen liefern Daten, um Policies
durchzusetzen, und gewahrleisten, dass die Sicherheitssysteme den sich stindig

wandelnden Angriffsformen gerecht werden.

die meisten anfilligen Hosts infiziert.
Laut einer Analyse der CAIDA und der
UCSD war Witty gleich in mehrerer
Hinsicht ein Novum: Er war der erste
weit verbreitete Internet-Wurm, der
eine zerstorerische Nutzlast trug; er
verbreitete sich auf organisierte Weise
mit mehr »Ground-Zero-Hosts« als je
zuvor; er steht fiir das bislang kiirzeste
Intervall zwischen der Bekanntgabe
einer Sicherheitsliicke und der Freiset-
zung eines Wurms (einen Tag); er griff
nur Hosts an, auf denen eine Sicher-
heits-Software lief; und er bewies, dass
Anwendungen auf einem Nischen-
markt genau so verletzlich sind wie die
Produkte eines Software-Monopolis-
ten.

Schutz vor Exploits

Die rechtzeitige Installation von Secu-
rity-Patches oder sonstigen Work-
arounds auf jedem anfilligen Systern
ist ein funktionierender und notwen-
diger Verteidigungsmechanismus. Fr
verhindert, dass Exploits ein Systern
angreifen und kompromittieren. Idea-

lerweise liefert der Hersteller den feh-
lenden Security-Patch, sobald er oder
ein anderer eine Sicherheitsliicke
bekannt macht. Leider ist dies nicht
immer so, und eine Schwachstelle wird
bekannt, bevor Abhilfemafinahmen
verfiigbar sind. In einigen Fillen waren
sogar schon Exploits im Umlauf, bevor
Patches erhidltlich waren. Diese so
genannten Zero-Day-Exploits bedeu-
ten ein erhebliches Risiko.

Zum Gliick ist das Aufspielen von
Security-Patches nicht die einzige
Abwehrprozedur. Es gibt Work-
arounds, die Risiken mindern und die
Ausniitzung  von  Sicherheitslecks
unterbinden. Einbruchsschutz-Tech-
nologien und andere Filtermechanis-
men tragen dazu bei, Angriffe zu ver-
hindern, ohne dass unverziiglich Pat-
ches installiert werden miissen.

Eines der wichtigsten Anliegen
eines jeden Unternehmens muss es
sein, das richtige Timing zu finden,
um anfillige Systeme zu patchen.
Manchmal  verursacht  Patchen
Betriebsstorungen und macht Still-



standszeiten notwendig. Auf der ande-
ren Seite erfordern lauernde Exploits
dringend Handeln. In den vergange-
nen beiden Jahren haben sich die
Patch-Strategien der Unternehmen
erheblich verbessert, und die Firmen
entwickeln Metriken, um zu messen,
wie ernst und kritisch Sicherheitsli-
cken sind, und so die Dringlichkeit
von Abhilfemainahmen zu bestim-
men. Auch die Tatsache, dass einige
Hersteller inzwischen in regelmafigen
Abstinden Patches veréffentlichen,
tragt dazu bei, das »Patch-des-Tages«-
Syndrom aus der Welt zu schaffen, mit
dem friiher viele Firmen zu kidmpfen
hatten.

Funktionierendes
Schwachstellenmanagement

Um Sicherheitsliicken in Netzwerken
erfolgreich bekdmpfen zu konnen,
muss man ganz genau verstehen, wel-
che Art von Risiko sie darstellen.
Schwachstellenmanagement umfasst
die Identifizierung, Priorisierung und
Behebung von Sicherheitslicken.
Getreu dem Motto »Was man nicht
messen kann, kann man auch nicht
meistern« haben mittlerweile viele
Unternehmen erfolgreich ein systema-
tisches Schwachstellenmanagement
implementiert, das folgende sechs
Schritte umfasst:

s Entdeckung: Identifizierung und
Erkennung von Geriten, Systemen
und Netzwerktopologien, um die stin-
digen Verinderungen in Netzwerken
verfolgen zu konnen.

 Priorisierung von Assets: Bestim-
mung des geschiftlichen Werts der
einzelnen Systeme und Anwendungen
und Zuweisung entsprechender Prio-
ritatsstufen. Die Netzwerk-Sicher-
heitsteams sollten dann die Prioriti-
tenreihenfolge von Reparaturmafinah-
men danach festlegen, wie kritisch eine
Ressource fir das Unternehmen ist.

= Bewertung und Analyse: umfassende
Analyse von Systemen und Entschei-
dung, wie kritisch und ernst zu neh-
mend Sicherheitsliicken und die
Anfilligkeit fiir Angriffe sind. Anhand

dieser Informationen ldsst sich leichter
entscheiden, welche geschiftlichen
Ressourcen in Gefahr sind und was
vorrangig geschiitzt werden muss.

= Abhilfe: Beseitigung identifizierter
Sicherheitsliicken durch Rekonfigura-
tion, Update oder Patchen der Sys-
teme. Manchmal bieten Workarounds
eine vorubergehende Lésung.

= Verifizierung: Validierung der Pat-
ches und Workarounds, um sich zu
vergewissern, dass die Sicherheitsli-
cken auch wirklich korrekt geschlossen
wurden.

= Policy-Compliance: Beurteilung und
Berichterstattung gemifl Security-
Policies und Compliance-Anforderun-
gen wie HIPAA und Sarbanes-Oxley
sowie gemifl branchenspezifischen
Vorgaben.

Basierend auf der jeweiligen Secu-
rity-Policy eines Unternehmens, ist es
ratsam, das Schwachstellenmanage-
ment als umfassende, unternehmens-
weite MafSnahme zu implementieren.
Dabei sollte der Grad der Bedrohung,
die eine Sicherheitsliicke fiir ein
Unternehmen darstellt, die Art der
Reaktion bestimmen. Als Leitlinie fiir
den Prozess dienen folgende Fragen:
Kann die Sicherheitsliicke von jedem
System im Netz aus ausgeniitzt wer-
den, oder ist dazu ein Benutzerkonto
auf dem Zielsystem erforderlich? Wur-
de bereits Exploit-Code in Umlauf
gebracht?  Welche geschiftlichen
Ressourcen sind von der Sicherheits-
liicke betrotfen? Diese Faktoren gestal-
ten sich in jeder Situation anders und
bestimmen den Bedrohungsgrad einer
Sicherheitsliicke innerhalb eines spezi-
fischen Bereichs. Hiufig werden
Benchmarks wie die SANS/FBI Top 20
angewendet, um die spezifische
Sicherheitsanfilligkeit eines Bereichs
zu messen.

Exploits aus Geschaftssicht

Sicherheitsliicken haben auf Unter-
nehmen jeder Grofe messbare Aus-
wirkung. Wenn auf Grund eines
Angriffs kritische Systeme nicht ver-
figbar sind und auf Daten nicht zuge-

griffen werden kann, entgehen einem
Unternehmen wertvolle Geschiifte,
Viele  Firmen  implementieren
Schwachstellenmanagement als pra-
ventive Mafnahme, die eng mit einer
tibergreifenden Strategie des Risiko-
managements verkniipft ist. Damit die
Sicherheitsverantwortlichen die nétige
Riickendeckung erhalten, muss die
Unternehmensspitze in diesen Prozess
eingebunden werden. Uber die Sicher-
heitslage wird laufend auf der Fiih-
rungsebene — in manchen Unterneh-
men sogar auf der Board-Ebene -
informiert. Vor allem die Kenntnis der
langerfristigen  Entwicklung  der
Sicherheitsanfilligkeit ist ein duflerst
wertvolles Instrument, um Investitio-
nen in die Sicherheit zu rechtfertigen
und zu belegen, dass diese sich ausge-
zahlt haben. Weitere Triebkrifte fiir die
Implementierung eines konsequenten
Schwachstellenmanagements  sind
gesetzliche und aufsichtsrechtliche
Vorgaben. Insbesondere in Branchen,
in denen die Vertraulichkeit und
Integritit von Informationen absolut
unerlisslich sind (beispielsweise im
Finanz- oder Gesundheitswesen oder
in dhnlich kritischen Bereichen), fith-
ren  Unternechmen  regelmifig
Schwachstellen-Audits durch, um die
Einhaltung der rechtlichen Vorgaben
zu iberpriifen und die notwendige
Berichterstattung vorzunehmen. Da-
ritber hinaus fiithrt der Trend hin zum
Outsourcen von IT-Systemen und —
Abldufen zu einer verstirkten Imple-
mentierung von Security-Service-
Level-Agreements (SLAs), bei denen
der Outsourcing-Provider hinsichtlich
des Patchens von Sicherheitsliicken
genau definierte Metriken einhalten
muss. Schwachstellenmanagement-
Verfahren und Sicherheitsaudits sind
unabdingbare Mafinahmen, um die
Einhaltung solcher SLAs zu tberprii-
fen und durchzusetzen. Eine hundert-
prozentige Sicherheit wird das Unter-
nehmen bei all diesen Anstrengungen
aber nicht erreichen.
Dr. Gerhard Eschelbeck,
CTO und VP-Engineering bei Qualys



