Tudo que vocé precisa
para ter seguranca e

conformidade continuas

Adquira o Qualys WAS como um
aplicativo independente ou como
parte da plataforma de nuvem da
Qualys. E uma plataforma de
seguranca e conformidade em
que é possivel detectar, defender
e proteger todos 0s seus ativos
globais de Tl onde quer que eles
estejam.

O Qualys Security and Compliance
Suite inclui as valiosas
ferramentas a seguir:

AV - AssetView

CM - Continuous Monitoring
VM - Vulnerability Management
PC - Policy Compliance

SAQ - Security Assessment
Questionnaire

PCI - PCI Compliance
WAS - Web App Scanning
WAF - Web App Firewall

MD - Malware Detection
SEAL - Qualys Secure Seal
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CONTINUOUS SECURITY

WEB APPLICATION
SCANNING

Detecte, catalogue e examine continuamente
aplicativos web em busca de vulnerabilidades
e erros de configuracdo em sites
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O Qualys Web Application Scanning (WAS) é um servico em
nuvem que fornece rastreamento e testes automatizados de
aplicativos web personalizados para identificar vulnerabilidades,
inclusive XSS (Cross-Site Scripting) e SQL injection. O servico
automatizado possibilita testes regulares que produzem
resultados consistentes, reduzem o numero de falsos positivos e
sao facilmente dimensionados para proteger um grande numero
de sites. Ele examina proativamente sites em busca de infec¢bes
por malware enviando alertas aos proprietarios dos sites para
ajudar a evitar as listas negras e danos a reputacao da marca.

Baseado na principal plataforma em nuvem de seguranca e conformidade do
mundo, o Qualys WAS mantém vocé livre dos problemas de custos altos,
implementacdo e recursos associados aos produtos de software tradicionais.
Conhecido por sua rapida implementacdo, facilidade de uso e escalabilidade
incomparavel (verificacdo de milhares de aplicativos web), o Qualys WAS é usado
pelas principais empresas do mundo.
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Detectar, identificar, avaliar, rastrear e corrigir
os 10 principais riscos do OWASP, as ameacas

do consdrcio de seguranca de aplicativos web
(WASC, Web Application Security Consortium), as
vulnerabilidades da enumeracao de fraquezas
comuns (CWE, Common Weakness Enumeration)
e as exposicoes e vulnerabilidades comuns (CVEs,
Common Vulnerabilities and Exposures) de
aplicativos web.

Direcionamento do Qualys Web Application
Firewall para aplicar patches virtualmente com
regras de bloqueio, dando aos desenvolvedores
tempo para correcao do cédigo.

Beneficios:

Dimensionar, cortar custos e obter melhores
resultados com uma solu¢ao automatizada em
nuvem.

Integracao ao ciclo de vida do desenvolvimento
de software permitindo que desenvolvedores e
equipes de seguranca e controle de qualidade
realizem verificagdes a qualquer momento com
total visibilidade da seguranca dos aplicativos
web.

Localizacdo de malware oculto com o
Qualys MD incluido.

O treinamento gratuito mantém sua equipe
informada sobre as praticas recomendadas para
proteger os aplicativos web.

Principais recursos:

Escala - escalabilidade

global e capacidade de
gerenciamento

Como parte da premiada
plataforma de nuvem da Qualys,
o Qualys WAS ajuda a reduzir
realmente os riscos localizando

Deteccao - analise
profunda dindmica
automatizada

Obtenha rapidamente
visibilidade das vulnerabilidades
em seus aplicativos web com a
solu¢do de analise lider do setor.

Avaliagao - examine
aplicativos em qualquer
lugar com precisao e
eficiéncia

A analise cobre todos os
aplicativos em seu perimetro
e redes internas, dispositivos

remotos ou moéveis e em
ambientes flexiveis de nuvem
EC2 e Azure.

automaticamente os aplicativos
oficiais e “ndo oficiais” que
possam estar ocultos em seu
ambiente.

Catalogacao e detec¢do de
aplicativos - localize aplicativos
web novos e desconhecidos em

sua rede. . ,
+ Aandlise progressiva

dimensionavel e de alta precisdo
poupa tempo e mantém o foco
no que é mais importante.

Implementag¢do imediata - sem
hardware para instalar, sempre
atualizado.

Marcacdo de ativos personalizavel
- organize dados e relatérios com
seus proprios rotulos.

Escalabilidade global - adicione
mais aplicativos a qualquer
momento, em todo o mundo.

+ Analise autenticada para fazer
log-in automaticamente para fins
de teste, como um usuario real.

OWASP Top 10 Detections

Injection

Solu¢des multiplas unificadas - um
console para WAS, WAF, VM e
muito mais.

Cross-Site Scrinting (XS%) Suporte a Selenium para
possibilitar sequéncias de fluxo de
trabalho ou autenticacdo complexa
a fim de proporcionar melhor

abrangéncia de analise.

Broken Authentication and Session Management
Ensecure:Direr( Object References
Closs&i“;e Request }Forgery (CSRF)

Security Misconfiguration

Gerenciamento centralizado -
aplique politicas entre aplicativos
de modo consistente.

Insecure Crvpmgraﬁh\c Storagy
Failure to Restr\ct URL Access

| Insufficient Tranqurl Layer Protection

MultiScan, a analise agendada e
sob demanda, proporciona
exames dimensionaveis
exatamente quando vocé quer.

| dRedirects and |
0 50 100 150 200 250 300 350

+ APIs XML - publigue dados em
outros sistemas corporativos (por
exemplo, gerenciamento de
informacgdes e eventos de
seguranca [SIEM, Security
Information and Event
Management]).

A deteccdo de malware localiza o
malware oculto antes que ele
atague 0s USUArios.

Os dados incorporados de teste de
penetracdo mantém os dados de

testes de aplicativos web em um s6
local para fins de andlise integrada.

Folha de dados: Qualys Web Application Scanning
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Priorizacao - identificar

0S maiores riscos para os
negocios e agir

Examinar e analisar as
configuracdes do sistema
operacional e dos aplicativos em
cada host de destino.

-+ A geracao de relatérios padrao do
setor se concentra nos 10
principais riscos do projeto aberto
de seguranca de aplicativos web
(OWASP, Open Web Application
Security Project).

+ A geracdo de relatorios altamente
personalizada fornece um
panorama e se aprofunda nos

Protecdo - reforcar
rapidamente os aplicativos

web com WAF integrado
Corrigir violacbes e “desvios” de
configuracdo antecipadamente
(antes das auditorias) e gerenciar
exce¢Bes de modo centralizado.

Seguranga completa da Web com a
integracao do Qualys Web
Application Firewall, gue
compartilha os dados de varredura
com outros sistemas de seguranca.

+ Asinterfaces de programacdo de
aplicativos (APIs, Application
Programming Interfaces)
extensivas integram os dados de

detalhes. varredura a outros sistemas de
, - seguranca.

O painel de controle unificado e

interativo permite compreender a

seguranca de seus aplicativos web

de modo geral.
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Integracao - aproveitar
todos os dados de
vulnerabilidades de
aplicativos web

A arquitetura aberta do Qualys
WAS aprimora os testes de
penetracdo com APIs e kits de
desenvolvimento de software
(SDKs, Software Development
Kits).

Integracdo de dados de testes de
penetracao do Burp Suite com
dados de varredura de
vulnerabilidades da Qualys.

- Analises e dados integrados
proporcionam avaliagées mais
abrangentes de seguranca da Web.

Para obter uma versao
de avaliacdo gratuita do
Qualys PC valida por
sete dias, acesse

qualys.com/freetrial

Ndo hd nada para instalar
nem fazer manutencdo

A Qualys, Inc. (NASDAQ: QLYS) é pioneira e principal provedora de solu¢des de seguranca em nuvem e conformidade com mais

de 8.800 clientes em mais de 100 paises, sendo que a maioria deles figuram na Forbes Global 100 e na Fortune 100. As soluc¢des

da Qualys ajudam as organizagdes a simplificar as operacdes de seguranca e reduzir o custo da conformidade oferecendo

inteligéncia de seguranca critica sob demanda e automatizando o espectro completo de auditorias, conformidade e prote¢ao

para sistemas de Tl e aplicativos web. Fundada em 1999, a Qualys estabeleceu parcerias estratégicas com os principais

provedores de servicos gerenciados e organiza¢des de consultoria. A Qualys € membro fundador da Cloud Security Alliance.

Para obter mais informacdes, acesse www.qualys.com.

Qualys, Inc. - sede

1600 Bridge Parkway

Redwood Shores, CA 94065 USA

T: 1(800) 745 4355, info@qualys.com
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A Qualys é uma empresa com escritdrios pelo mundo. Para encontrar um escritério perto de
vocé, acesse http://www.qualys.com
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