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IMPLEMENTAR ADMINISTRACION DE VULNERABILIDADES

Y DE RIESGOS — BAJO DEMANDA

QualysGuard® Vulnerability Management (VM) automatiza el ciclo de vida de la
auditoria de la red y de la administracion de vulnerabilidades a través de la
empresa, incluyendo el descubrimiento y el mapeo de redes, la priorizacion de
activos, los reportes de evaluacion de las vulnerabilidades y el rastreo de
remediaciones de acuerdo con el riesgo para la empresa. QualysGuard Vulnerability
Management permite que los administradores de seguridad auditen, apliquen y
documenten la seguridad de la red de acuerdo con las politicas internas y las
regulaciones externas. Debido a que se trata de una solucion tipo Software como
servicio (SaaS), no es necesario implementar ni administrar la infraestructura.

QualysGuard Vulnerability Management para empresas grandes y distribuidas
QualysGuard VM permite que las empresas administren de manera efectiva sus
vulnerabilidades y mantengan un control sobre la seguridad de sus redes por medio
de reportes centralizados, remediacion verificada y capacidades completas de flujo
de trabajo de remediacion con registros de incidentes. QualysGuard ofrece reportes
completos sobre vulnerabilidades que incluyen niveles de severidad, hora estimada
para el arreglo e impacto sobre el negocio, ademas de andlisis de tendencias sobre
los problemas de seguridad.

Ciclo de vida de QualysGuard Vulnerability Management
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Beneficios de QualysGuard Vulnerability Management:

- Mitiga los riesgos al automatizar la identificacion de las vulnerabilidades y
priorizar las remediaciones basandose en los riesgos para las operaciones de
la empresa

- Auditoria sin agentes, registros de auditorias a pruebas de modificaciones y la
certeza que ofrece la evaluacién de un tercero

- La tecnologia SaaS bajo demanda ofrece ventajas econdmicas significativas
debido a que no es necesario hacer inversiones de capital, ni utilizar recursos
humanos o infraestructuras adicionales para implementarla y administrarla

- Su escalabilidad sin precedentes hace que sea ideal para las organizaciones
grandes y distribuidas

- lIdentifica, visualiza y organiza con rapidez los activos de las redes en unidades
de negocios y grupos de activos

Qualys cuenta con miles de
suscriptores en todo el mundo
incluyendo a mas de 35 de las
empresas de la lista Fortune Global
100 y cuenta con la implementacion
VM més grande del mundo en una
compaiiia de la lista Fortune 50 con
mas de 223 appliances, distribuidos
en 53 paises y que escanean mas de
700,000 sistemas.

&€ QualysGuard ha facilitado mucho
el trabajo de auditar nuestra red.
Antes teniamos que sumergirnos
en los resultados y realizar una
gran cantidad de andlisis en
forma manual para poder obtener
reportes significativos, los cuales
eran inconsistentes. )

Chris Lalonde, Administrador Senior de
Seguridad de la Informacién
eBay

&€& QualysGuard nos permite realizar
auditorias de seguridad con tanta
frecuencia como sea necesario,
detectar de inmediato las
vulnerabilidades en la medida en
que son anadidas a la base de
datos de QualysGuard, y trabajar
de manera proactiva para
remediarlas. Esto nos ayuda a
garantizar que todos nuestros
puntos de entrada a la red
apliquen politicas de seguridad
ICl y nos permite cumplir con los
requisitos federales. )

Paul Simmonds, Director de Seguridad
de Informacién Global
ICI
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- QualysGuard fue nombrado
la Mejor Solucion de Auditoria y
Administracion de Vulnerabilidades
por segundo afio consecutivo



Caracteristicas de QualysGuard Vulnerability Management :

Administracién centralizada de
vulnerabilidades

- Reportes centralizados automaticos desde los
escaneos distribuidos

— Administracion consolidada de los escaneos
internos y externos (perimetro)

— Tablero de control ejecutivo

— Solucién basada en activos con un portal
interactivo de busqueda de activos

— Acceso a usuarios autorizados desde cualquier
ubicacion

— Exporta reportes a los formatos HTML, MHT,
PDF, CSV y XML

Automatizacion

— Escaneos y descubrimientos de redes
programados

— Actualizaciones diarias automatizadas con la
base de conocimientos de vulnerabilidades

— Generacién automatizada de registros de
remediaciones y de verificacion
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QualysGuard Scanner Appliance ofrece una
infraestructura de escaneo facil de usar para las
redes distribuidas que se puede implementar en
cuestion de minutos.

Precision
— La extensa base de conocimientos de

vulnerabilidades incorpora miles de
comprobaciones Unicas

— Certificacion de un tercero de confianza para la
seguridad de la red con registros de auditorias
que no se pueden modificar

— Mecanismo de escaneo basado en inferencias
con técnicas de escaneo no intrusivas

— Capacidades de escaneo con y sin
autenticacion

— Los escaneos internos y externos ofrecen una
vision de 360 grados de las vulnerabilidades
de la red

— Escaneos configurables para auditorias
personalizadas

— Huellas digitales Unicas para mas de 2,000
sistemas operativos, aplicaciones y protocolos

Reportes

— Reportes personalizables para crear reportes
bajo demanda por unidad de negocios
destinados a ejecutivos y administradores

- Reportes automatizados de tendencias y
diferenciales

— Reportes de remediaciones: tendencias de los
registros de incidentes por grupos de activos,
por usuario y por vulnerabilidad

- Reportes de calificaciones para los accionistas
de la empresa

— Generacion y distribucion automatica de los
reportes

— Muiltiples opciones de distribucién de los
reportes que incluyen PDF encriptados

Escalabilidad/Implementacion

— La tecnologia SaaS bajo demanda permite
que los usuarios escaneen globalmente sin
necesidad de infraestructura adicional

— Escaneo rapido a través del balanceo de la
carga de los appliances de escaneo

— Unidades de negocios y grupos de activos
definibles por el usuario que se vinculan a las
operaciones de negocios

— Encriptado de punto a punto de los datos de
vulnerabilidades

— Controles jerarquicos de acceso de los
usuarios basados en roles que permiten
delegar responsabilidades para reflejar la
estructura de la organizacion

— Administracién de flujos de trabajo de
remediaciones basadas en politicas con
creacion y asignacion automaticas de registros
de incidentes

Interoperatividad
— Biblioteca XML API extensible

— Integracion instantanea con las principales
soluciones SIM

— Integracion con los sistemas del departamento
de soporte

— Integracién con sistemas de administracion
de parches para capacidades de remediacién
automatica

— Soporte estandar de la industria para la
calificacién de vulnerabilidades con el Sistema
Comun de Calificaciéon de Vulnerabilidades
(CVSS, por las siglas de Common Vulnerability
Scoring System)

— Soporte estandar de la industria para la
adicion de detecciones personalizadas
usando el Lenguaje Abierto de Evaluacion de
Vulnerabilidades (OVAL, por las siglas de Open
Vulnerability Assessment Language)

Soporte / Mantenimiento

— Soporte en vivo a los clientes las 24 horas del
dia, los 7 dias de la semana, los 365 dias del
afno

— Las actualizaciones de las firmas diarias y las
mejoras a las caracteristicas se realizan de
manera automatica y transparente para los
usuarios

— Capacitacién continua basada en la Web para
los clientes

— Talleres técnicos de capacitacion y
certificacion

Precios

— Suscripcién anual: Evaluaciones ilimitadas de
un numero predefinido de dispositivos IP. Ideal
para evaluaciones regulares de seguridad de
los activos de la red.

— Por escaneo: Uso flexible de QualysGuard
Enterprise en entornos con necesidades
trimestrales o periédicas de escaneos

QualysGuard Vulnerability Management
también esta disponible como parte de la suite
QualysGuard Security & Compliance, la cual
incluye:

QualysGuard Vulnerability Management
QualysGuard Policy Compliance
QualysGuard PCI Compliance
QualysGuard Web Application Scanner

Visite www.qualys.com si desea mas detalles.
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Tablero de control personalizable por usuario
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Reporte de tendencias de riesgos para
la empresa

EE.UU. - Qualys, Inc. * 1600 Bridge Parkway, Redwood Shores, CA 94065 ¢ T: 1 (650) 801 6100 e salesequalys.com

Reino Unido - Qualys, Ltd. ¢ 224 Berwick Avenue, Slough, Berkshire, SL1 4QT e T: +44 (0) 1753 872101

Alemania - Qualys GmbH ¢ Miinchen Airport, Terminalstrasse Mitte 18, 85356 Miinchen e T: +49 (0) 89 97007 146
Francia - Qualys Technologies * Maison de la Défense, 7 Place de la Défense, 92400 Courbevoie ¢ T: +33 (0) 1 41 97 35 70
Japon - Qualys Japan K.K. ¢ Pacific Century Place 8F, 1-11-1 Marunouchi, Chiyoda-ku, 100-6208 Tokyo ¢ T: +81 3 6860 8296
Emiratos Arabes Unidos - Qualys FZE * PO Box 10559, Ras Al Khaimah, United Arab Emirates ® T: +971 7 204 1225

China - Qualys Hong Kong Ltd. ¢ Suite 1901, Tower B, TYG Center, C2 North Rd, East Third Ring Rd, Chaoyang District, Beijing ® T: +86 10 84417495
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