
Cumplimiento con PCI Fácil de Usar, 
Económico y Preciso — Bajo Demanda

“A causa de la estructura organiza-
tiva distribuida y del entorno het-
erogéneo de Tribune, necesi-
tábamos una forma rápida y 
económica de buscar y eliminar 
las vulnerabilidades de los servi-
dores. La plataforma QualysGuard 
PCI On Demand y los servicios de 
CynergisTek nos ayudan a verifi-
car el cumplimiento con PCI de 
nuestra infraestructura de TI.” 

Dr. Joshua Seeger, CIO
Tribune Broadcasting

El Estándar de Seguridad de Datos de la Industria de las Tarjetas de Crédito, 
conocido como PCI DSS (Payment Card Industry Data Security Standard), les 
ofrece a las organizaciones la guía que necesitan para garantizar que la 
información de los tarjetahabientes se mantenga protegida contra posibles fallas 
en la seguridad.

 
QualysGuard® PCI les proporciona a los negocios, a los comerciantes en línea y a 
los Proveedores de Servicios Miembros una forma más sencilla, económica y 
altamente automatizada de lograr el cumplimiento con PCI DSS. QualysGuard PCI 
se basa en la misma tecnología y en la infraestructura de escaneo altamente 
precisa que emplea el producto principal de Qualys, QualysGuard. Esta solución 
es empleada por miles de organizaciones alrededor del mundo para proteger sus 
redes frente a las vulnerabilidades en la seguridad que hacen que los ataques 
contra las redes sean posibles. Qualys es un Proveedor de Escaneo Aprobado 
(ASV, Approved Scanning Vendor) y está completamente certificado para evaluar 
el cumplimiento con PCI DSS.

 
QualysGuard PCI se ofrece como una aplicación bajo demanda en la Web y es 
la herramienta más precisa y fácil de usar para las pruebas, los reportes y los 
envíos de cumplimiento con PCI llave en mano. QualysGuard PCI permite que 
los comerciantes y los Proveedores de Servicios Miembros completen 
rápidamente el cuestionario de autoevaluación PCI y conduzcan escaneos de 
seguridad de la red y de las aplicaciones en la Web con el fin de identificar y 
eliminar de manera eficiente las vulnerabilidades en la seguridad. La 
característica de “auto envío” de QualysGuard PCI completa el proceso de 
cumplimiento con normas y permite que los usuarios envíen el estado de 
cumplimiento a uno o a múltiples bancos adquirientes.

QualysGuard PCI es muy adecuado para cualquier organización que debe 
obtener el cumplimiento con PCI, y es ideal para negocios pequeños y 
medianos, para consultores y para otras organizaciones que deban:

–  Proteger la información de los tarjetahabientes y mantener las redes seguras 	

	 frente a los ataques

–  Completar un cuestionario de autoevaluación anual de PCI DSS

–  Aprobar escaneo de seguridad de la red cada 90 días por un proveedor de 		

	 escaneos autorizado

–  Mantener aplicaciones web seguras de acuerdo con el requerimiento de 

	 PCI 6.6

–  Documentar y enviar pruebas de cumplimiento con normas a los bancos 		

	 adquirientes

H O J A  D E  D A T O S

PCI SAQ v1.2
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Beneficios y características principales de QualysGuard PCI Compliance:

NIVEL CRITERIOS AUDITORÍA DE 
SEGURIDAD EN EL SITIO

CUESTIONARIO DE 
AUTOEVALUACIÓN 

ESCANEO DE LA RED
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- Cualquier comerciante, sin importar el canal de aceptación,       
  que procese más de 6 millones de transacciones al año
- Cualquier comerciante que sufriera una falla en la seguridad    
  que diera como resultado problemas con las cuentas

- Cualquier comerciante que procese entre 1 y 6 millones de       
  transacciones al año 

- Cualquier comerciante que procese entre 20,000 y 1 millón de   
  transacciones al año

- Todos los comerciantes que no estén en los niveles 1, 2 o 3,  
  sin importar el canal de aceptación
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Se requiere trimestralmente 
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-  Todos los procesadores y todas las gateways de pagos

- Cualquier proveedor de servicios que no esté en el nivel 1 y que  
  almacene, procese o transmita más de 1 millón de     
  cuentas/transacciones anualmente

- Cualquier proveedor de servicios que no esté en el nivel 1 y que  
  almacene, procese o transmita menos de 1 millón de     
  cuentas/transacciones anualmente

* Las auditorías de seguridad en el sitio se pueden realizar a través de los socios de consultoría PCI de Qualys  – http://www.qualys.com/partners/pci

NIVELES Y ACCIONES DE VALIDACIÓN DE COMERCIANTES Y PROVEEDORES DE SERVICIOS

Beneficios principales

– Logra el estado de cumplimiento con PCI en 3 
sencillos pasos y protege su red

– La implementación llave en mano no requiere la 
implementación ni el mantenimiento de software 

– Brinda la comodidad de completar el cuestionario 
de autoevaluación de PCI en línea

– Escaneos de seguridad de la red ilimitados, 
altamente precisos y bajo demanda

– Ofrece instrucciones para la remediación con 
muchos detalles con el fin de eliminar con rapidez 
las amenazas identificadas contra la seguridad 

– Envía automáticamente el estado de cumplimiento 
con normas a los bancos adquirientes

Envío sencillo de los reportes de 
cumplimiento con normas

– Envía automáticamente los resultados de los 
escaneos y los cuestionarios a los bancos 
adquirientes

Cuestionario de autoevaluación 
completamente integrado

– Versión en línea del Cuestionario de 
Autoevaluación del Consejo de Seguridad PCI 
(SAQ v1.2)

– Es posible guardar borradores en cualquier 
momento durante el proceso para completarlos 
posteriormente

– Los cuestionarios pueden ser vistos y compartidos 
por múltiples usuarios para trabajar en 
colaboración

Escaneos de seguridad de red bajo 
demanda

– Es posible programar los escaneos para que se 

ejecuten de manera automática

– Las vulnerabilidades definidas por PCI DSS se 
actualizan continuamente

Escaneo de aplicaciones Web

– Aplicaciones Web seguras para cumplir con los 
requisitos de PCI 6.6

– Escanea los tipos de vulnerabilidades dentro 
de cualquier aplicación (implementada o 
personalizada internamente, o compradas)

Reportes

– QualysGuard PCI genera reportes automáticamente 
desde cualquier navegador Web

– PCI Technical Report se utiliza para identificar y 
darle prioridad a las remediaciones

– PCI Executive Report es enviado a los bancos 
adquirientes como una prueba del cumplimiento 
con PCI

Remediaciones

– Remediaciones mejoradas contra las 
vulnerabilidades a través de instrucciones paso a 
paso muy completas

– Escaneos de seguimiento para una verificación sin 
problemas de los esfuerzos de remediación

– Envío directo de las solicitudes de falsos positivos 
a través de la interfaz de usuario al Soporte 
Técnico de Qualys para lograr una solución rápida

Administración

– Soporte para múltiples usuarios con el fin de lograr 
una colaboración efectiva en el cumplimiento con 
PCI

– Es muy fácil añadir números de identificación de 
bancos y de comerciantes asignados para los 

distintos tipos de tarjetas de crédito

Implementación instantánea, escalabilidad 
global  

– Debido a que QualysGuard PCI se ofrece como 
una aplicación Web bajo demanda, no es 
necesario implementar ni administrar software

– Los usuarios autorizados pueden realizar escaneos 
de las vulnerabilidades y del cumplimiento 
con normas desde cualquier lugar usando un 
navegador Web

Máxima seguridad

– 	Máxima protección de los datos proporcionada por 
la arquitectura de seguridad auditada SAS 70

– Su arquitectura a prueba de modificaciones 
garantiza que los resultados de los escaneos 
nunca serán manipulados

Soporte técnico y para los usuarios

– 	La ayuda en línea está disponible por medio de la 
aplicación

– El soporte por medio del correo electrónico y del 
teléfono está disponible las 24 horas del día, los 
365 días del año

Precios de QualysGuard PCI

QualysGuard PCI está disponible como parte 
de la suite QualysGuard Security & Compliance. 
QualysGuard PCI se vende como una suscripción 
anual por IP e incluye  escaneos ilimitados, además 
de soporte y actualizaciones las 24 horas del día los 
siete días de la semana. Si desea más información, 
visite:  
http://www.qualys.com/pci

© Qualys, el logotipo de Qualys y QualysGuard son marcas registradas de Qualys, Inc. Todas las otras marcas registradas son propiedad de sus respectivos dueños.05/09

EE.UU. – Qualys, Inc.  •  1600 Bridge Parkway, Redwood Shores, CA 94065  •  T: 1 (650) 801 6100  •  sales@qualys.com
Reino Unido – Qualys, Ltd.  •  224 Berwick Avenue, Slough, Berkshire, SL1 4QT  •  T: +44 (0) 1753 872101
Alemania – Qualys GmbH  •  München Airport, Terminalstrasse Mitte 18, 85356 München  •  T: +49 (0) 89 97007 146
Francia – Qualys Technologies  •  Maison de la Défense, 7 Place de la Défense, 92400 Courbevoie  •  T: +33 (0) 1 41 97 35 70
Japón – Qualys Japan K.K.  •  Pacific Century Place 8F, 1-11-1 Marunouchi, Chiyoda-ku, 100-6208 Tokyo  •  T: +81 3 6860 8296 
Emiratos Árabes Unidos – Qualys FZE  •  P.O Box 10559, Ras Al Khaimah, United Arab Emirates  •  T: +971 7 204 1225 
China – Qualys Hong Kong Ltd.  •  Suite 1901, Tower B, TYG Center, C2 North Rd, East Third Ring Rd, Chaoyang District, Beijing  •  T: +86 10 84417495 


