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POUR UNE GESTION EVOLUTIVE ET UNIVERSELLEMENT
DEPLOYABLE DES RISQUES DE SECURITE ET DE LA CONFORMITE

Grace a QualysGuard Enterprise, les entreprises peuvent réduire les risques de leur
activité et gérer leurs processus de conformité. Pour ce faire, elles s’appuient sur les
fonctionnalités de gestion des risques de sécurité et de conformité aux politiques
disponibles dans une seule et méme solution. QualysGuard Enterprise permet
d’automatiser la gestion des vulnérabilités et de la conformité aux politiques de
I’entreprise. Découverte et mapping du réseau, classification des actifs par priorité,
reporting de I’évaluation des vulnérabilités et suivi de la remédiation sont autant de
fonctionnalités qui permettent d’y parvenir.
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A l'aide des fonctionnalités de mise en conformité des politiques, les responsables
de la sécurité peuvent auditer, appliquer et documenter les efforts faits pour la mise @uavsGuaro ENTeRPRIsE Bovwoscaury
en conformité avec les politiques de sécurité internes et la réglementation externe. | Becttiveferen ey 12000
Cette solution disponible sous la forme d’un service a la demande (SaaS : Software =

as a Service) ne nécessite aucun déploiement.

QualysGuard Enterprise : la solution idéale pour les Grands Comptes et les
sociétés multi sites qui possédent :

Des milliers d’équipements réseau installés sur des réseaux distribués,

Des réseaux complexes, segmentés et distants,

De nombreux utilisateurs nécessitant un acces aux données de vulnérabilité, de
conformité et de remédiation en fonction de leur profil,

Des équipes ayant besoin d’un reporting de sécurité consolidé pour les services st Sty v i
techniques et la Direction de I'entreprise.

Avantages de QualysGuard Enterprise :

— Atténuation des risques grace a I'identification automatisée des vulnérabilités.
Les recommandations de correctifs sont fournies par niveau de priorité, en
fonction de I'importance du risque pour I'entreprise,

— Preuve de conformité a la réglementation via un audit sans agent et automatisé,
des audits infalsifiables et la garantie apportée par un tiers de confiance,

— Avantages économiques sensibles grace a la technologie SaaS. Aucune dépense
d’investissement, pas de ressource humaine supplémentaire ni d’infrastructure a
déployer et a gérer,

— Solution d’une évolutivité sans précédent et idéale pour les Grands Comptes et
les sociétés multi sites,

— lIdentification, visualisation et organisation rapides des actifs réseaux en entités
et groupes d’actifs.
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Fonctionnalités de QualysGuard Enterprise :

Gestion centralisée des vulnérabilités

— Reporting automatique et centralisé a partir
d’analyses distribuées,

— Gestion consolidé de 'analyse a la fois
interne et externe (périmétrique),

— Rapports personnalisables pour un reporting
a la demande et par entité destiné aux
cadres et aux dirigeants de I'entreprise,

— Tableau de bord pour la Direction,

— Solution s’appuyant sur les actifs avec un
portail de recherche des actifs,

— Rapports tendanciels et différentiels
automatisés,

— Reporting sur la remédiation : analyse des
tendances des tickets d’incident par groupe
d’actifs, utilisateurs et vulnérabilités,

— Acces utilisateur universel,

— Exportation des rapports aux formats HTML,
MHT, PDF, CSV et XML.

Automatisation

— Scans et découvertes planifiés des réseaux,

- Mises a jour quotidiennes et automatisées de
la base de connaissances des vulnérabilités,

— Génération automatisée de rapports,

— Génération et vérification automatisées de
tickets de remédiation.

Offrant une infrastructure d’analyse conviviale pour
les réseaux distribués, les Scanners Appliances
QualysGuard se déploient en quelques minutes
seulement.

Précision
— Base de connaissances des vulnérabilités

compléte comportant des milliers de
vérifications uniques,

— Précision Six sigma (99,999% de fiabilité) des

scans,

— Sécurité du réseau certifiée par tiers de
confiance avec des audits infalsifiables,

— Moteur d’analyse a base d’inférences avec
techniques d’analyse non intrusives,

- Fonctionnalités d’analyse en mode boite
noire,

— Analyse interne et externe pour une vue
globale des vulnérabilités réseau,

— Analyses configurables pour générer des
audits personnalisés,

— Empreintes uniques de plus de 500 systémes
d’exploitation, applications et protocoles.
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Evolutivité

— Analyse globale et sans infrastructure
supplémentaire grace a la technologie SaaS,

— Analyse rapide grace a I’équilibrage de
charge sur les appliances,

- Entités et groupes d’actifs définissables par
I'utilisateur en fonction de I'organisation de
I'entreprise,

— Chiffrement de bout en bout des
informations,

— Contréle d’acceés des utilisateurs basé sur
leur profil et hiérarchique pour déléguer les
responsabilités et refléter la structure de
I'entreprise,

— Gestion du workflow de remédiation a base
de politiques avec création et affectation
automatiques des tickets d’incident ainsi que
I’envoie d’alerte par mail.

Conformité aux politiques

— Audit et reporting réseau réalisés par des tiers
de confiance pour répondre aux exigences
de conformité a la réglementation (HIPAA,
GLBA, SB 1386, Sarbanes-Oxley, etc.),

— Conformité certifiée a la norme PCI pour les
transactions par cartes bleues.

Interopérabilité
— Interface API XML,

- Kit SDK de conformité a la sécurité et
bibliotheque d’applications,

— Intégration directe aux principales solutions
SIM/SEM,

— Intégration aux systémes de type HelpDesk
(Remedy...),

— Intégration aux systemes de gestion des
patches pour une remédiation automatique,

— Intégration aux principales solutions de
contréle d’admission au réseau (NAC) dont
Cisco NAC,

— Support de la norme de I'industrie CVSS
(Common Vulnerability Scoring System) pour
évaluer les vulnérabilités,

— Support de la norme de I'industrie OVAL
(Open Vulnerability Assessment Language)
pour I'ajout de tests personnalisés.

Support/Maintenance

— Support Client en direct, 24h sur 24, 7 jours
sur 7, 365 jours par an,

— Mises a jour quotidiennes des signatures
et améliorations automatiques des
fonctionnalités en toute transparence pour
I'utilisateur,

— Formation permanente des clients via le Web,

— Ateliers de formation technique et de
certification mensuels et gratuits.

Tarifs

— Abonnement annuel : Scans illimités d’un
nombre prédéfini d’équipements IP. Solution
idéale pour évaluer régulierement la sécurité
des actifs réseaux,

— Au scan : Utilisation souple de QualysGuard
Enterprise dans des environnements devant
réaliser des analyses ponctuelles.
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k€ QualysGuard a grandement facilité
l'audit de notre réseau. Auparavant
il nous fallait fouiller dans les
résultats et faire de nombreuses
analyses manuelles pour tenter de
générer des rapports tangibles
mais qui restaient en fait
incohérents. Qualys nous épargne
désormais ce cauchemar.??

Le Directeur de la sécurité de I'information
eBay

k€ | es réglementations telles que
Sarbanes-Oxley et Béle Il ont
propulsé I’exigence de conformité
au rang des priorités majeures des
dirigeants d’entreprise. Dans ce
contexte, les responsables chargés
de la sécurité doivent associer leurs
pratiques de gestion des
vulnérabilités et d’audit de la
sécurité a un plus large éventail
d’initiatives de gestion des risques
et de la conformité. 7

Directeur de la sécurité informatique a
I’échelle mondiale
Novartis AG
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Qualys remporte 5 récompenses SC
Magazine - un record

Les récompenses de SC Magazine
plébiscitent les fournisseurs hors pair qui
ont été choisis par les lecteurs. Qualys
s’est vue attribuer des prix dans les
rubriques suivantes :

— Meilleure solution d’évaluation et de
remédiation des vulnérabilités,

— Meilleure solution de sécurité pour
I’entreprise,

— Meilleure solution de sécurité pour les
PME,

— Meilleure société de sécurité
européenne,

— Meilleure solution de sécurité
européenne.
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