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@UALYSGUARD@ CONSULTANT

EVALUACIONES DE VULNERABILIDADES Y
REPORTES DE CUMPLIMIENTO CON NORMAS
BAJO DEMANDA — EN CUALQUIER MOMENTO
Y EN CUALQUIER LUGAR

QualysGuard Consultant permite que los auditores reduzcan el tiempo de sus

visitas a los sitios al detectar y realizar la identificacion detallada de las redes s e

y las evaluaciones de vulnerabilidades en forma remota, en cualquier @hsavsGuaner Erriirmis By symansec

momento, usando una solucién bajo demanda basada en la Web. Con la w"”‘“ e b

colaboracion entre varias marcas, QualysGuard Consultant permite que los = T

auditores de seguridad de redes ofrezcan reportes personalizados muy :_":*:_' - - N
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precisos e informativos para satisfacer una amplia variedad de requisitos de
los clientes. eyl

QualysGuard Consultant ha sido disefiado para las organizaciones de servicios
profesionales y para los consultores de seguridad de redes que ofrecen
servicios de auditoria de redes y de reduccién de riesgos. i

QualysGuard Consultant es ideal para los auditores que: : =1

— Ofrecen servicios de auditoria de redes y de reduccién de riesgos

— Requieren una solucion precisa y escalable que se pueda implementar y usar h
rapidamente de manera remota en operaciones de cualquier tamafio | EI e

Beneficios de QualysGuard Consultant:

— Una herramienta: Descubrimiento de redes, deteccion del sistema operativo y e
de la aplicacién, y evaluacién de vulnerabilidades, todo en una sola solucion;
sin necesidad de instalar software ni darle mantenimiento H

— Auditoria del cumplimiento con normas: Mediciones y reportes rapidos de los
estandares especificos de los clientes y de los requisitos de cumplimiento con
normas como SOX, HIPAA y el Estandar de Seguridad de Datos de la Industria
de Tarjetas de Crédito (PCI, por las siglas de Payment Card Industry)

— Servicios de auditoria escalables: Implementaciones rapidas de ofertas de
servicios alrededor de la arquitectura de escaneo distribuida y bajo demanda
de QualysGuard

— Reduccién del tiempo de las visitas al sitio: Deteccion de las operaciones
de manera remota, y conduccion de evaluaciones de redes internas y externas
desde cualquier lugar y en cualquier momento

— Reportes personalizables: Las plantillas predefinidas y personalizables, los
reportes centralizados y los formatos de exportacion editables reducen el
tiempo necesario para preparar las entregas
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Caracteristicas de QualysGuard Consultant:

Reportes

— Reportes basados en la Web disponibles de
inmediato desde cualquier ubicacion

— Reportes que se pueden personalizar con
facilidad para operaciones especificas de los
clientes

— Los datos centralizados reducen el tiempo
necesario para consolidar los resultados de
multiples herramientas

— Reportes gréaficos y de resimenes de
tendencias para los ejecutivos

— Reportes detallados con soluciones
verificadas que se anexan facilmente a las
entregas

— SANS Top 20 Report ofrece los estandares
béasicos de la industria

— Visualizacién de la topologia de la red para
evaluar y detectar con facilidad las redes de
los clientes

— Comprobaciones de vulnerabilidades
vinculadas a CVE para establecer una
correlacion con estandares externos

— Es posible exportar reportes en formatos
HTML, MHT, PDF, CSV y XML para facilitar la
importacién en plantillas entregables
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La QualysGuard Scanner Appliance ofrece una
infraestructura de escaneo facil de usar para las
redes distribuidas que se puede implementar en
cuestion de minutos.

Auditorias de seguridad precisas y
minuciosas

— La base de conocimientos de
vulnerabilidades detecta mas de 7,000
vulnerabilidades de seguridad Unicas

- Las actualizaciones automaticas diarias
a la base de datos de vulnerabilidades
eliminan la necesidad de descargar e instalar
actualizaciones antes de los escaneos

— La caracteristica de mapeo detecta e
identifica servidores, equipos de escritorio,
enrutadores, puntos de acceso inaldmbrico y
otros dispositivos conectados en red

— Deteccién de mas de 400 sistemas
operativos, aplicaciones y protocolos

— Las técnicas de deteccion no intrusivas
reducen el impacto en las redes de los
clientes

— La metodologia de escaneo no requiere
credenciales de inicio de sesién del sistema

— Es posible configurar escaneos
personalizados para obtener un desempefio
6ptimo basado en la red del cliente

Cumplimiento de las normas

- Las auditorias y los reportes de redes
realizados por un tercero de confianza
satisfacen los requisitos de cumplimiento con
normas HIPAA, GLBA, SB 1386, Sarbanes-
Oxley y las estructuras del cumplimiento con
normas

— Certificacién de cumplimiento de autoservicio
automatizado de la Industria de Tarjetas de
Crédito (PCI)

Soporte/Mantenimiento

— Soporte en vivo a los clientes las 24 horas
del dia, los 7 dias de la semana, los 365 dias
del afio

- QualysGuard no requiere costos adicionales
por mantenimiento u operacién

— Todas las funciones y la administracion estan
disponibles a través de un navegador Web

- Las actualizaciones de las firmas diarias y las
mejoras a las caracteristicas se realizan de
manera automatica y transparente para los
usuarios

— Capacitacion basada en la Web para los
clientes

— Talleres técnicos de capacitacion y
certificacion

Kit de inicio para el consultor de

QualysGuard

El Kit de inicio para el consultor de

QualysGuard incluye:

Un appliance de escaneo

Mapas ilimitados de descubrimiento de redes

250 escaneos de vulnerabilidades

Maletin de viaje profesional
— Cuentas ilimitadas de usuario y de
administrador

— Opciones de reportes personalizados

Este Kit de inicio especial sélo esta disponible
para consultores. Es posible comprar
appliances de escaneo y escaneos de
vulnerabilidades adicionales en cualquier
momento. Por favor contacte a Qualys si desea
mas informacion sobre los paquetes adicionales
y los precios de QualysGuard Consultant.

Para mas informacion, visite
www.qualys.com o contacte a Qualys en
sales@qualys.com o llamando al
1 (800) 745 4355.

k€ | os falsos positivos y falsos

negativos durante una operacion
aumentan el tiempo de revision
del consultor. La precision y la
confiabilidad de QualysGuard
nos han ayudado a evitar
actividades de resolucion de
problemas para resultados
invélidos. 93

Director Senior, Consultoria
Symantec Professional Services

&€ F1 modelo centralizado y Ia

solucidn tipo dispositivo ofrecen
un método extremadamente
efectivo que nos permite
administrar las evaluaciones con
personal distribuido por todo el
pais y con una base de clientes a
nivel mundial.??

Vicepresidente de Servicios
Profesionales
FishNet Security

k€& £/ paquete para el consultor de

QualysGuard incluye las mejores
herramientas de administracion
de reportes que hayamos visto en
la industria. Nuestros clientes
aprecian la calidad, el detalle
exhaustivo y los datos graficos y
empiricos faciles de entender que
el reporte ofrece.??

Socio de administracion
Digital Resources Group
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- La mejor solucién de
administracion y remediacion de
vulnerabilidades

— La mejor solucién de seguridad
corporativa
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